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HYRJE
Në botën tonë dixhitale të ndërlidhur, të kuptuarit e sigurisë 
kibernetike është bërë mjaft thelbësore. Ky manual paraqet jo 
vetëm një udhëzues për të shmangur rreziqet në internet, po 
është dhe një udhërrëfyes gjithëpërfshirës drejt fuqizimit dhe 
besimit dixhital. Objektivi ynë është t’u ofrojmë grave, studentëve 
dhe prindërve njohuritë, aftësitë dhe strategjitë e nevojshme 
për të lundruar në botën dixhitale me fleksibilitet, ndërgjegjësim 
dhe fokus.

Sfera dixhitale ofron mundësi të paprecedentë për komunikim, 
mësim dhe rritje personale. Megjithatë, këto mundësi vijnë 
me sfida të rëndësishme që kërkojnë navigim të menduar. 
Duke kuptuar parimet e sigurisë kibernetike, individët mund 
të transformojnë dobësitë e mundshme në pika të forta, duke 
i kthyer hapësirat dixhitale në platforma mundësish dhe jo 
burime problemesh.
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Siguria kibernetike është shumë më tepër se një koncept teknik i kufizuar në ekranet 
e kompjuterëve dhe softuerët kompleksë. Është një qasje gjithëpërfshirëse për të 
mbrojtur identitetin tonë dixhital, informacionin personal dhe sigurinë personale në 
një botë gjithnjë e më të lidhur online. Në thelbin e saj, siguria kibernetike përfaqëson 
një strategji gjithëpërfshirëse që integron mjetet teknologjike, ndërgjegjësimin 
personal, menaxhimin e rrezikut dhe aspektet dixhitale etike.

Kuptimi i sigurisë kibernetike fillon me njohjen 
e parimeve të saj themelore. Parimi i parë është 
ndërgjegjësimi - zhvillimi i aftësive për të njohur 
kërcënimet e mundshme dixhitale dhe për të kuptuar 
shfaqjet e tyre të ndryshme. Ky ndërgjegjësim 
shkon përtej njohjes së thjeshtë se si duket një email 
phishing; ai përfshin kultivimin e një mendësie kritike 
që vë në pikëpyetje vërtetësinë e ndërveprimeve 
dixhitale dhe kupton pasojat e mundshme të sjelljes së 
pakujdesshme në internet.

Parimi i dytë fokusohet në mbrojtjen. Kjo përfshin 
zbatimin e masave të fuqishme të sigurisë që mbrojnë 
hapësirat dixhitale personale dhe profesionale. Mbrojtja 
nuk ka të bëjë me krijimin e masave teknike të forta, 
por me zhvillimin e strategjive të përshtatura, por që 
evoluojnë me ndryshimin e zhvillimeve teknologjike. 
Kjo përfshin përdorimin e fjalëkalimeve të forta, unike, 
shfrytëzimin e autentikimit me shumë faktorë, të qenit 
selektiv në lidhje me informacionin e përbashkët 
(shared) dhe të kuptuarit e rëndësisë së përditësimeve 
të rregullta të softuerit.

Parimi i tretë trajton përgjigjen - duke ditur saktësisht 
se çfarë duhet bërë kur ndodh një shkelje e mundshme 
e sigurisë. Një individ i përgatitur mirë kupton se si të 
zbusë dëmet, të raportojë incidente dhe të kërkojë 
mbështetjen e duhur. Ky parim i transformon “viktimat” 
e mundshme në qytetarë të zotë, të cilët mund të 
menaxhojnë dhe minimizojnë në mënyrë efektive 
ndikimin e incidenteve kibernetike.

01Konceptet themelore të 
sigurisë kibernetike
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Ekosistemi dixhital është një mjedis kompleks dhe dinamik i mbushur me kërcënime 
të ndryshme të mundshme. Kuptimi i këtyre kërcënimeve është thelbësor për 
zhvillimin e strategjive efektive të mbrojtjes. Phishing mbetet një nga format më 
të përhapura dhe ende problematike të sulmeve kibernetike. Këto përpjekje për 
të marrë informacione sensitive shpesh mbështeten tek paniku, entuziazmi, apo 
manipulimi psikologjik në përgjithësi, duke krijuar skenarë që duken urgjente ose 
kërcënuese për të nxitur veprime të menjëhershme dhe të pamenduara.
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Malware përfaqëson një tjetër 
kërcënim të rëndësishëm dixhital, 
që përfshin një sërë softuerësh 
me qëllim të keq të krijuar për të 
dëmtuar, prishur ose për të fituar 
akses të paautorizuar në sistemet 
kompjuterike. Këta mund të hyjnë në 
sisteme përmes kanaleve në dukje 
të padëmshme si bashkëngjitjet e 
postës elektronike (attachs), faqet 
e internetit të komprometuara ose 
shkarkimet e paautorizuara. Pasojat 
e malëare mund të variojnë nga 
ndërprerje të vogla të sistemit deri 
te humbja e plotë e të dhënave ose 
vjedhja e identitetit.

Vjedhja e identitetit ka evoluar 
në mënyrë dramatike në epokën 
dixhitale, duke shkuar shumë përtej 
metodave tradicionale. Hajdutët 
e sotëm të identitetit përdorin 
informacionin e mediave sociale, 
shfrytëzojnë shkeljet e të dhënave 
dhe përfitojnë nga rrjetet publike 
të pasigurta. Gjurmët dixhitale 
që lëmë pa kujdes mund të 
bëhen harta gjithëpërfshirëse për 
aktorët keqdashës që kërkojnë të 
shfrytëzojnë informacionin tonë 
personal.

Kërcënimet e zakonshme 
në internet
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Ngacmimi kibernetik (përfshirë 
cyberbulling) është shfaqur si një 
kërcënim veçanërisht i dëmshëm, 
veçanërisht për përdoruesit e rinj të 
mjeteve dixhitale. Kjo formë ngacmimi 
e kapërcen ngacmimin tradicional 
duke ofruar shpesh anonimitet. Mund të 
shfaqet përmes kanaleve të ndryshme, 
duke përfshirë mediat sociale, 
platformat e mesazheve (IM), mjediset 
e lojërave në internet dhe rrjetet e 
tjera. Ndikimi psikologjik i ngacmimit 
kibernetik mund të jetë i thellë, 
duke ndikuar në shëndetin mendor, 
vetëvlerësimin dhe zhvillimin personal.

Inxhinieria sociale  përfaqëson 
një formë tjeter të kërcënimit 
dixhital, duke u mbështetur në 
manipulimin psikologjik dhe jo në 
ndërhyrjen teknike. Këto sulme 
shfrytëzojnë emocionet njerëzore, 
besimin dhe prirjet natyrore për të 
krijuar skenarë që i nxisin individët të 
zbulojnë informacione të ndjeshme 
ose të ndërmarrin veprime kundër 
interesave të tyre më të mira.
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Moduli për Gratë 
Fuqizimi dhe Siguria Dixhitale

Gratë përballen me sfida të veçanta në mjedisin digjital, që nga ruajtja e 
privatësisë personale deri te mbrojtja nga ngacmimet dhe kërcënimet 
kibernetike. Ky trajnim synon t’i fuqizojë ato duke ofruar njohuri dhe aftësi për 
t’u mbrojtur në mënyrë efektive nga këto rreziqe. Përmes këtij materiali, gratë 
do të mësojnë si të identifikojnë rreziqet, të marrin masa mbrojtëse dhe të 
reagojnë ndaj incidenteve që mund të ndodhin në hapësirën kibernetike.
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Siguria kibernetike është një fushë e rëndësishme që 
përfshin mbrojtjen e informacionit personal dhe profesional 
nga kërcënimet dhe sulmet në internet. Gratë shpesh bëhen 
objektiva të veçanta për shkak të përhapjes së informacionit 
të tyre personal në rrjetet sociale dhe natyrës së hapur të 
komunikimit online. Problemet kryesore përfshijnë ngacmimet 
online, si përndjekja dhe kërcënimet, shkeljet e privatësisë si 
përhapja pa leje e fotove personale, mashtrimet financiare 
si phishing dhe rreziqet që lidhen me përdorimin e rrjeteve 
sociale. Trajnimi fillon duke njohur këto sfida dhe duke 
theksuar rëndësinë e ndërgjegjësimit.

Një nga hapat e parë drejt sigurisë kibernetike është ruajtja 
e privatësisë dhe mbrojtja e identitetit online. Në rrjetet 
sociale, është jetësore të përdoren cilësimet e privatësisë 
për të kufizuar aksesin ndaj informacionit personal. Publikimi i 
fotove personale, vendndodhjes apo informacioneve të tjera 
të ndjeshme duhet të jetë i kufizuar vetëm për individët që 
njihen dhe besohen. Përdorimi i pseudonimeve ose emrave 
të shkurtuar në profilet publike është një mënyrë tjetër për të 
ruajtur një nivel anonimiteti.

Një element themelor në mbrojtjen e vetes online është 
përdorimi i fjalëkalimeve të forta. Këto duhet të përfshijnë 
një kombinim të shkronjave të mëdha dhe të vogla, numrave 
dhe simboleve, dhe të ndryshohen rregullisht. Përdorimi i 
menaxherëve të fjalëkalimeve mund të ndihmojë në ruajtjen 
e këtyre kredencialeve në mënyrë të sigurt. Një masë tjetër 
efektive është autentifikimi me dy faktorë, i cili shton një 
shtresë shtesë sigurie për llogaritë e rëndësishme si email-
et, rrjetet sociale dhe llogaritë bankare. Për komunikime të 
ndjeshme, përdorimi i aplikacioneve që ofrojnë kriptim nga 
fundi në fund, si Signal ose WhatsApp, mund të ndihmojë në 
mbrojtjen e të dhënave.

Njohja e kërcënimeve është gjithashtu jetësore. Për 
shembull, sulmet phishing janë një nga format më të 
zakonshme të mashtrimeve, ku përdoruesit mashtrohen 
për të dhënë informacione personale përmes email-eve 
ose mesazheve që duken të ligjshme. Në raste të tilla, 
duhet treguar kujdes ndaj email-eve që kërkojnë të dhëna 
personale, duke mos klikuar në lidhje nga burime të dyshimta 
dhe duke kontrolluar adresën e dërguesit për gabime të 
vogla. Shmangia e shkarkimit të softuerëve nga burime 
të pasigurta dhe përdorimi i rrjeteve të sigurta Wi-Fi, duke 
përfshirë VPN-të për lidhje publike, janë masa të tjera të 
rëndësishme mbrojtëse.



7

Ngacmimet online janë një problem i përhapur dhe mund 
të marrin forma të ndryshme, si përndjekje, kërcënime ose 
publikim të informacionit privat pa leje. Njohja e shenjave 
të këtyre sjelljeve është hapi i parë për t’i adresuar ato. 
Për shembull, mesazhet kërcënuese, komentet fyese ose 
përhapja e fotove personale pa leje janë të gjitha shenja të 
ngacmimeve. Në raste të tilla, gratë duhet të marrin masa si 
bllokimi i përdoruesve problematikë dhe raportimi i sjelljeve 
të tyre në platformat përkatëse.

Nëse situata përshkallëzohet, mund të jetë e nevojshme të 
kontaktohet autoriteti i zbatimit të ligjit dhe të sigurohen 
prova si mesazhe ose postime që vërtetojnë sjelljen 
ngacmuese. Gjithashtu, ruajtja e qetësisë dhe mosangazhimi 
emocional me kërcënuesin janë masa të rëndësishme për të 
parandaluar përshkallëzimin e mëtejshëm të situatës.

Siguria kibernetike është një fushë që evoluon vazhdimisht, 
dhe gratë duhet të jenë të vetëdijshme për kërcënimet e reja 
që mund të shfaqen. Pjesëmarrja në trajnime të rregullta 
dhe mbajtja e njohurive të përditësuara përmes burimeve 
si kurset online, podcast-et dhe materialet edukative janë 
mënyra efektive për të qëndruar të sigurta.

Siguria kibernetike nuk është vetëm një përgjegjësi 
personale, por edhe një aftësi e domosdoshme në botën 
moderne. Përmes zbatimit të strategjive të mësuara dhe 
ndërgjegjësimit të vazhdueshëm, gratë mund të ndërtojnë 
një mjedis online më të sigurt dhe më të mbrojtur për veten 
dhe të tjerët. Trajnimi i tyre në këtë fushë nuk është vetëm 
një mbrojtje individuale, por edhe një shembull që mund të 
frymëzojë të tjerët për t’u angazhuar në mbrojtjen e sigurisë 
personale dhe kolektive në internet.
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Një nga hapat e 
parë drejt sigurisë 
kibernetike është 
ruajtja e privatësisë 
dhe mbrojtja e 
identitetit online.
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Modul për nxënësit 
dhe të rinjtë 
Adoleshentët janë një nga grupet më të prekshme kur bëhet fjalë për 
kërcënimet kibernetike. Teknologjia dhe interneti janë pjesë e pandashme 
e jetës së tyre, duke u ofruar mundësi të shumta për komunikim, argëtim 
dhe mësim. Megjithatë, përdorimi i shpeshtë i platformave online mund 
t’i ekspozojë ata ndaj rreziqeve si bullizmi kibernetik, mashtrimet, dhe 
përmbajtja e papërshtatshme. Ky modul trajnimi është dizajnuar për të 
ndihmuar adoleshentët të kuptojnë këto kërcënime dhe t’u ofrojë atyre 
aftësi për t’u mbrojtur në mënyrë të sigurt.
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Adoleshentët shpesh hasin situata që lidhen me bullizmin 
kibernetik, ku të tjerë mund të përdorin mesazhe fyese, komente 
negative ose të ndajnë përmbajtje poshtëruese në rrjetet 
sociale për t’i dëmtuar emocionalisht. Po ashtu, mashtrimet 
online, ku individë të panjohur përpiqen të fitojnë besimin e tyre 
për të marrë informacion personal ose financiar, janë një tjetër 
kërcënim i zakonshëm. Në disa raste, adoleshentët mund të jenë 
të ekspozuar ndaj përmbajtjes së papërshtatshme që mund të 
ndikojë negativisht në zhvillimin e tyre emocional dhe social.

Njohja e këtyre kërcënimeve është hapi i parë drejt mbrojtjes. Të 
kuptuarit se si platformat e ndryshme mund të përdoren për të 
keqpërdorur informacionin ose për të ndikuar në mirëqenien e 
tyre është jetike për të pasur një përvojë më të sigurt në internet.

Adoleshentët shpesh ndajnë informacione personale në 
rrjetet sociale pa e kuptuar plotësisht se si këto të dhëna mund 
të përdoren nga të tjerët. Të dhënat si emri i plotë, adresa, 
numri i telefonit dhe vendndodhja në kohë reale janë të gjitha 
informacione të ndjeshme që mund të përdoren për qëllime të 
padëshiruara. Për të mbrojtur privatësinë, është e rëndësishme 
që adoleshentët të kufizojnë informacionin që ndajnë dhe të 
përdorin cilësimet e privatësisë në platformat që përdorin më 
shpesh.

Për më tepër, ata duhet të kuptojnë rëndësinë e përdorimit të 
pseudonimeve ose avatarëve në vend të emrave dhe fotove të 
tyre reale, sidomos në lojërat online dhe forumet publike. Edukimi 
për menaxhimin e të dhënave personale është një komponent 
kyç për të ndihmuar adoleshentët të mbrojnë identitetin e tyre 
online.

Bullizmi kibernetik është një nga problemet më të 
zakonshme që prekin adoleshentët. Ai mund të marrë forma 
të ndryshme, duke përfshirë mesazhet kërcënuese, përhapjen 
e thashethemeve të pavërteta ose publikimin e përmbajtjeve 
poshtëruese pa leje. Nëse një adoleshent përjeton bullizëm 
kibernetik, është e rëndësishme të mos reagojë emocionalisht 
ose të mos përpiqet të hakmerret, pasi kjo mund ta përkeqësojë 
situatën.

Hapi i parë është të bllokohet dhe të raportohet përdoruesi që 
po kryen këto veprime në platformën përkatëse. Adoleshentët 
duhet të jenë të inkurajuar të flasin me një të rritur të besuar, 
si një prind ose mësues, në mënyrë që të marrin mbështetjen 
dhe udhëzimet e duhura. Në raste më serioze, mund të jetë e 
nevojshme të raportohen incidentet në autoritetet përkatëse.
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Adoleshentët duhet të jenë të vetëdijshëm për mënyrën se si 
kalojnë kohën e tyre online dhe ndikimin që kjo mund të ketë në 
shëndetin e tyre mendor dhe emocional. Përdorimi i zgjatur i 
platformave të rrjeteve sociale mund të çojë në ndjenja izolimi, 
ankthi ose krahasimi të pavend me të tjerët. Vendosja e kufijve 
për kohën e kaluar online dhe përfshirja në aktivitete jashtë 
teknologjisë, si sportet apo hobet, janë mënyra efektive për të 
mbajtur një balancë të shëndetshme.

Gjithashtu, sjellja e tyre online duhet të jetë e respektueshme dhe 
e përgjegjshme. Adoleshentët duhet të jenë të ndërgjegjshëm 
për pasojat e komenteve ose postimeve të tyre dhe për ndikimin 
që këto mund të kenë mbi të tjerët. Ata duhet të kuptojnë se 
gjithçka që postojnë në internet mund të qëndrojë aty për një 
kohë të gjatë dhe të ndikojë në reputacionin e tyre të ardhshëm.

Adoleshentët shpesh janë viktima të sulmeve phishing dhe 
mashtrimeve të tjera online për shkak të mungesës së përvojës 
dhe ndërgjegjësimit. Ata duhet të mësojnë të mos hapin mesazhe 
ose email-e nga burime të panjohura dhe të mos klikojnë mbi 
lidhje që duken të dyshimta. Një shembull i zakonshëm është 
mesazhi që pretendon të jetë nga një kompani e njohur dhe 
kërkon informacion personal ose kredencialet e hyrjes.

Për më tepër, adoleshentët duhet të mësojnë rëndësinë e 
instalimit të azhurnimeve të rregullta të softuerit dhe përdorimit 
të antivirusëve të besueshëm për të mbrojtur pajisjet e tyre 
nga malware dhe spyware.

Një nga sfidat më të mëdha me të cilat përballen adoleshentët 
është ekspozimi ndaj përmbajtjes së papërshtatshme në 
internet, si dhuna, pornografia ose materialet që promovojnë 
sjellje të rrezikshme. Kjo mund të ndikojë negativisht në 
zhvillimin e tyre emocional dhe social. Ata duhet të mësojnë të 
identifikojnë burimet e sigurta të informacionit dhe të shmangin 
faqet ose platformat që mund të përmbajnë përmbajtje të 
papërshtatshme.

Në raste të ekspozimit të paqëllimshëm ndaj përmbajtjes së 
dëmshme, adoleshentët duhet të jenë të inkurajuar të flasin me 
një të rritur të besuar për të diskutuar ndjenjat dhe shqetësimet 
e tyre.

Siguria kibernetike për adoleshentët nuk është vetëm një 
domosdoshmëri teknike, por një element i rëndësishëm i 
zhvillimit të tyre si individë të përgjegjshëm dhe të mbrojtur. Ky 
trajnim synon të ofrojë jo vetëm aftësi teknike, por edhe vetëdije 
për sjelljen e tyre online dhe pasojat që ajo mund të ketë. Edukimi 
i vazhdueshëm dhe ndërgjegjësimi për kërcënimet kibernetike 
janë thelbësore për të krijuar një përvojë të sigurt dhe të 
kënaqshme në internet.
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Siguria kibernetike 
për adoleshentët 
nuk është vetëm një 
domosdoshmëri teknike, 
por një element i 
rëndësishëm i zhvillimit 
të tyre si individë të 
përgjegjshëm dhe të 
mbrojtur.
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Moduli për prindërit 
Fëmijët dhe adoleshentët përballen me disa rreziqe të veçanta gjatë 
përdorimit të internetit. Ata mund të ekspozohen ndaj përmbajtjes së 
papërshtatshme, si dhuna, pornografia ose informacione të rreme, që 
mund të ndikojnë negativisht në zhvillimin e tyre. Po ashtu, janë të rrezikuar 
nga ngacmimet kibernetike, ku mund të përjetojnë bullizëm ose të jenë 
dëshmitarë të tij, dhe nga mashtrimet online, ku mund të manipulohen për 
të ndarë informacione personale ose financiare.
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Prindërit shpesh hasin vështirësi në identifikimin e këtyre 
kërcënimeve për shkak të mungesës së dukshmërisë në 
aktivitetet online të fëmijëve të tyre. Njohja e këtyre sfidave 
dhe ndihma e ofruar për fëmijët për t’u mbrojtur nga këto 
rreziqe janë hapa të rëndësishëm për t’i mbajtur ata të sigurt.

Si prind, ju keni përgjegjësinë për të edukuar fëmijët tuaj 
rreth përdorimit të sigurt të teknologjisë. Ky rol përfshin 
mbikëqyrjen e aktiviteteve të tyre online, sigurimin që ata 
janë të pajisur me njohuri për të identifikuar dhe shmangur 
kërcënimet, dhe krijimin e një mjedisi komunikimi të hapur ku 
ata mund të ndajnë shqetësimet e tyre. Vendosja e kufijve 
të qartë për kohën e përdorimit të internetit dhe pajisjeve 
teknologjike është gjithashtu thelbësore për të krijuar një 
balancë të shëndetshme midis jetës online dhe asaj offline.

Një nga hapat më të rëndësishëm që mund të merrni është të 
edukoni fëmijët tuaj për të qenë përdorues të përgjegjshëm 
dhe të sigurt të internetit. Ndihmojini ata të kuptojnë rëndësinë 
e mbajtjes së informacionit personal privat, duke i këshilluar 
të mos ndajnë të dhëna si emri i plotë, adresa e shtëpisë ose 
shkolla që ndjekin në rrjetet sociale apo në forume publike.

Gjithashtu, është e rëndësishme që ata të kuptojnë rreziqet që 
lidhen me ndërveprimet me të panjohur online. Shpjegojuni 
se jo të gjithë në internet janë ata që pretendojnë të jenë dhe 
se duhet të jenë të kujdesshëm kur ndajnë informacione apo 
kur komunikojnë me të tjerë që nuk i njohin personalisht.

Një pjesë e rëndësishme e rolit tuaj si prind është mbikëqyrja 
e aktiviteteve online të fëmijëve tuaj, duke përdorur mjetet 
teknologjike që janë në dispozicion. Ka shumë aplikacione 
dhe softuerë që mund të ndihmojnë në monitorimin e 
aktiviteteve të fëmijëve dhe kufizimin e aksesit në përmbajtje 
të papërshtatshme. Përdorimi i këtyre veglave mund të jetë 
shumë i dobishëm për të ndërtuar një mjedis të sigurt online.

Vendosja e filtrave të përmbajtjes në motorët e kërkimit dhe 
aplikacione të tilla si YouTube mund të ndihmojë në kufizimin 
e përmbajtjes që është e papërshtatshme për moshën e 
fëmijës. Për më tepër, mund të aktivizoni funksione të kontrollit 
prindëror në pajisjet që ata përdorin për të menaxhuar kohën 
e ekranit dhe për të kufizuar qasjen në aplikacionet që nuk 
janë të përshtatshme për moshën e tyre.
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Bullizmi kibernetik është një problem i përhapur dhe fëmijët 
shpesh hezitojnë të ndajnë përvojat e tyre për shkak të frikës 
ose ndjenjës së turpit. Si prind, është e rëndësishme të krijoni 
një mjedis të hapur komunikimi, ku fëmijët tuaj ndihen të 
sigurt për të folur për çdo incident që mund të kenë përjetuar 
ose vënë re.

Nëse fëmija juaj është viktimë e bullizmit kibernetik, sigurohuni 
që të mos e injoroni situatën. Merrni hapa për të bllokuar 
personin që ngacmon dhe raportoni sjelljen në platformën 
përkatëse. Në raste serioze, mund të jetë e nevojshme të 
kontaktoni autoritetet përkatëse për ndihmë shtesë. Ndihmoni 
fëmijën tuaj të kuptojë se nuk janë vetëm dhe se ju jeni aty 
për t’i mbështetur.

Teknologjia mund të jetë një mjet i fuqishëm për mësim 
dhe argëtim, por përdorimi i saj duhet të jetë i balancuar. 
Sigurohuni që fëmijët tuaj të mos kalojnë shumë kohë përpara 
ekranit dhe të përfshihen në aktivitete të tjera si sporti, leximi 
ose kohë e kaluar me familjen dhe miqtë.

Vendosja e kufijve për përdorimin e teknologjisë, si p.sh. 
ndalimi i pajisjeve gjatë vakteve ose para gjumit, mund të 
ndihmojë në krijimin e zakoneve të shëndetshme. Gjithashtu, 
sigurohuni që të jepni një shembull të mirë duke treguar një 
sjellje të përgjegjshme me përdorimin e pajisjeve tuaja.

Një mënyrë për të ndihmuar fëmijët tuaj të mësojnë rreth 
sigurisë kibernetike është t’u ofroni qasje në përmbajtje 
edukative që promovon njohuritë dhe ndërgjegjësimin. 
Shikoni së bashku video, lexoni artikuj ose përdorni aplikacione 
që u mësojnë fëmijëve si të jenë të sigurt në internet. Për 
më tepër, informohuni për burimet që ju si prindër mund të 
përdorni për të mësuar më shumë rreth praktikave më të 
mira për mbrojtjen e fëmijëve tuaj.

Siguria kibernetike për fëmijët është një përgjegjësi 
e përbashkët midis prindërve dhe fëmijëve. Edukimi i 
vazhdueshëm, mbikëqyrja e kujdesshme dhe krijimi i një 
mjedisi komunikimi të hapur janë shtyllat kryesore për t’u 
siguruar që fëmijët tuaj të jenë të mbrojtur nga kërcënimet 
online. Duke marrë pjesë aktive në udhëheqjen dhe mbrojtjen 
e tyre, ju jo vetëm që i ndihmoni të qëndrojnë të sigurt, por 
gjithashtu i përgatisni për t’u bërë përdorues të përgjegjshëm 
dhe të vetëdijshëm të teknologjisë në të ardhmen.
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Është e rëndësishme 
të krijoni një mjedis të 
hapur komunikimi, ku 
fëmijët tuaj ndihen të 
sigurt për të folur për 
çdo incident që mund 
të kenë përjetuar.
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Metodologjia e trajnimit përfshin një qasje gjithëpërfshirëse dhe të personalizuar 
për të siguruar që secili grup synuar (gratë, adoleshentët dhe prindërit) të marrë 
njohuri dhe aftësi të përshtatura për nevojat dhe sfidat e tyre specifike. Ky trajnim 
kombinohet me elemente teorike dhe praktike për të nxitur një të kuptuar të plotë 
dhe aplikim të suksesshëm të njohurive në jetën e përditshme. 

Qasja gjithëpërfshirëse permban: 

1. Personalizimi për Grupin e Synuar. Për secilin grup (gratë, 
adoleshentët dhe prindërit), përmbajtja e trajnimit është e dizajnuar 
duke marrë parasysh sfidat dhe kërkesat e tyre specifike.

	■ Për gratë, fokusi është tek mbrojtja nga ngacmimet online dhe 
ruajtja e privatësisë.

	■ Për adoleshentët, vëmendja i kushtohet bullizmit kibernetik, 
ndërveprimeve të sigurta dhe menaxhimit të përmbajtjes online.

	■ Për prindërit, trajtohen strategjitë e mbikëqyrjes dhe edukimit të 
fëmijëve për të qëndruar të sigurt në internet.

2. Kombinimi i Teorisë me Praktikën. Trajnimi përfshin shpjegime 
të hollësishme të koncepteve kryesore, të ndjekura nga aktivitete 
praktike për të zbatuar këto koncepte.

3. Rritja e Ndërgjegjësimit. Përdoren raste studimore dhe shembuj 
nga jeta reale për të ilustruar rreziqet dhe për të treguar mënyrat 
më të mira për t’u mbrojtur prej tyre.

Qasja duhet te jete interaktive. 

1. Diskutime të Hapura. Të gjithë pjesëmarrësit inkurajohen të ndajnë 
përvojat e tyre personale dhe të diskutojnë rreth kërcënimeve që 
kanë hasur në internet. Kjo krijon një mjedis të hapur dhe mbështetës.

2. Aktivitete Praktike. Çdo modul përfshin ushtrime praktike për të 
ndihmuar pjesëmarrësit të identifikojnë dhe zgjidhin kërcënimet 
online, si:

	■ Analiza e email-eve të dyshimta për phishing.
	■ Vendosja e cilësimeve të privatësisë në rrjetet sociale.
	■ Përdorimi i veglave për kontrollin prindëror.

3. Quiz-e dhe Teste Njohurish. Në fund të secilit modul, pjesëmarrësve 
u ofrohet një pyetësor për të vlerësuar njohuritë e tyre dhe për të 
identifikuar fushat ku nevojitet më shumë përmirësim.

06Metodologjia e Trajnimit 
për Sigurinë Kibernetike
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Përdorimi i teknologjisë dhe burimeve edukative 
sugjerohet të jetë: 

1. Demonstrime Teknologjike. Trajnerët shpjegojnë hap pas 
hapi se si të përdoren mjete dhe aplikacione të sigurisë si 
menaxherët e fjalëkalimeve, cilësimet e sigurisë së rrjeteve 
sociale, dhe funksionet e kontrollit prindëror.

2. Materiale Mbështetëse. Pjesëmarrësit pajisen me guida 
praktike, lista kontrolli dhe burime të tjera edukative që mund t’i 
përdorin si referenca edhe pas përfundimit të trajnimit.

3. Përdorimi i Simulimeve. Trajnimi përfshin simulime të 
sulmeve kibernetike, si phishing, për të ndihmuar pjesëmarrësit 
të zhvillojnë aftësitë e tyre për t’i njohur dhe shmangur.

Përfshirja dhe përsëritja është mjaft e rëndësishme. 

1. Angazhimi Aktiv. Pjesëmarrësit janë të inkurajuar të marrin 
pjesë në mënyrë aktive në çdo seancë, duke kryer detyra dhe 
duke bërë pyetje.

2. Përsëritje Strategjike. Informacionet thelbësore përsëriten 
gjatë gjithë trajnimit për të siguruar që të kuptohen dhe të 
mbahen mend.

3. Feedback i Vazhdueshëm. Trajnerët ofrojnë reagime të 
drejtpërdrejta për pjesëmarrësit dhe përshtasin përmbajtjen 
sipas nevojave specifike që shfaqen gjatë trajnimit.

Në fund bëhet vlerësimi i njohurive dhe zbatimi praktik

1. Vlerësimi i Progresit. Në fund të trajnimit, pjesëmarrësit 
testohen për të matur përvetësimin e njohurive dhe aftësive.

2. Raste Studimore. Për secilin grup, ofrohen skenarë realë për të 
analizuar dhe për të propozuar zgjidhje të përshtatshme.

3. Plan i Veprimit. Secilit pjesëmarrës i ofrohet një plan i 
personalizuar për të zbatuar praktikat më të mira të mësuara 
gjatë trajnimit.

Kjo metodologji siguron që trajnimet të jenë efektive, praktike 
dhe të përshtatshme për secilin grup pjesëmarrës. Qasja 
ndërvepruese dhe fokusi tek përvojat reale e bëjnë këtë program 
të vlefshëm dhe të qëndrueshëm në ndërtimin e aftësive për 
sigurinë kibernetike.
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Konkluzionet
Siguria kibernetike është një domosdoshmëri e kohëve moderne, që prek çdo 
individ, pavarësisht nga mosha, gjinia apo roli shoqëror. Ky manual ofron një 
udhërrëfyes të detajuar për tre grupe të rëndësishme të shoqërisë – gratë, 
adoleshentët dhe prindërit – duke i ndihmuar ata të përballen me sfidat dhe 
rreziqet e shumta që paraqet hapësira online.

Për Gratë
Gratë shpesh përballen me rreziqe specifike si ngacmimet online dhe 
shkeljet e privatësisë. Ky manual thekson rëndësinë e ndërgjegjësimit për 
kërcënimet dhe fuqizimin e tyre për të përdorur internetin në mënyrë të 
sigurt. Përmes strategjive praktike dhe mjeteve teknologjike, gratë mund të 
ndërtojnë aftësi për të ruajtur privatësinë dhe për të menaxhuar situatat e 
vështira në mënyrë të suksesshme.

Për Adoleshentët
Adoleshentët, si përdorues aktivë të teknologjisë, janë të ekspozuar ndaj 
bullizmit kibernetik, mashtrimeve dhe përmbajtjes së papërshtatshme. Ky 
manual i ndihmon ata të zhvillojnë një qëndrim të përgjegjshëm dhe të 
vetëdijshëm ndaj përdorimit të teknologjisë, duke nxitur aftësinë për të njohur 
dhe shmangur rreziqet. Përmes edukimit të vazhdueshëm dhe mbështetjes, 
adoleshentët mund të ndërtojnë një mjedis online të sigurt dhe mbrojtës për 
veten dhe bashkëmoshatarët e tyre.

Për Prindërit
Prindërit luajnë një rol kyç në edukimin dhe mbrojtjen e fëmijëve të tyre 
në hapësirën kibernetike. Manuali u ofron atyre vegla dhe strategji për të 
mbikëqyrur aktivitetet online të fëmijëve, për të menaxhuar përdorimin 
e pajisjeve teknologjike dhe për të trajtuar situata të vështira si bullizmi 
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kibernetik ose ekspozimi ndaj përmbajtjes së papërshtatshme. Duke u 
përqendruar tek komunikimi dhe udhëheqja e përgjegjshme, prindërit mund 
të ndërtojnë një themel të fortë për zhvillimin e shëndetshëm të fëmijëve të 
tyre në botën digjitale.

Rëndësia e Edukimit të Vazhdueshëm
Ky manual thekson rëndësinë e një edukimi të vazhdueshëm dhe një 
angazhimi aktiv për të qëndruar të përditësuar me kërcënimet e reja 
kibernetike dhe strategjitë për t’i menaxhuar ato. Interneti është një mjet i 
fuqishëm që mund të përdoret në mënyrë të sigurt dhe pozitive kur njerëzit 
janë të pajisur me njohuritë dhe aftësitë e duhura.

Siguria kibernetike nuk është vetëm përgjegjësi individuale, por edhe një 
përpjekje kolektive që kërkon mbështetje dhe bashkëpunim. Ky manual i bën 
thirrje secilit pjesëmarrës të aplikojë njohuritë e fituara për të ndërtuar një 
hapësirë më të sigurt dhe më të përgjegjshme online për veten dhe për të 
tjerët. Vetëm përmes ndërgjegjësimit dhe veprimeve të përbashkëta mund 
të krijojmë një mjedis të mbrojtur dhe të qëndrueshëm në botën digjitale.

Në përfundim, ky trajnim është një hap i rëndësishëm drejt zhvillimit të një 
kulture të qëndrueshme të sigurisë kibernetike që përfshin dhe fuqizon çdo 
grup të shoqërisë.

Siguria kibernetike nuk është një destinacion, por një udhëtim i vazhdueshëm 
mësimi, përshtatjeje dhe fuqizimi personal. Duke kultivuar ndërgjegjësimin, 
duke zbatuar mbrojtje strategjike dhe duke mbështetur njëri-tjetrin, ne mund 
t’i transformojmë hapësirat dixhitale në mjedise mundësish, rritjeje dhe 
sigurie.
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Siguria kibernetike 
nuk është frikë, 
është fuqizim.
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                  “Ky manual është produkt i AWEN, financuar nga Qeveria Kanadeze.”
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